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Технический регламент
электронного взаимодействия Роскомнадзора с операторами связи при предоставлении услуг в области связи 

1. Общие положения

1.1. Электронное взаимодействие Роскомнадзора с операторами связи осуществляется посредством веб-сервиса, созданного на интернет шлюзе Системы электронного взаимодействия Роскомнадзора и расположенного по адресу https://service.rkn.gov.ru/services/Claims/?wsdl (далее – Сервис):
– при направлении операторами связи заявлений на получение, продление, переоформление, внесение изменений и прекращение разрешений (далее – РИЧ);

– при направлении операторами связи заявлений на присвоение сигнала опознавания;
· при направлении операторами связи заявлений на регистрацию РЭС;
· при направлении операторами связи объединённых заявлений;
· при проверке текущего состояния заявления;

· при получении результатов по направленному заявлению;

· при получении справочников, указанных в пункте 2.4. настоящего Регламента;
· при получении операторами связи структурированной информации по РИЧ и заключениям ЭМС;
· при получении файлов печатных форм результатов оказания услуги и файлов электронных подписей.
2. Порядок взаимодействия Роскомнадзора с операторами связи при подаче заявлений в электронном виде
2.1. Порядок взаимодействия при направлении операторами связи заявлений
Оператор связи создает в своей учетной системе заявление в виде XML-файла. Файл подписывается уполномоченным сотрудником оператора связи. Подписание производится откреплённой электронной подписью (ЭП) по стандарту PKCS#7. Сертификат ЭП должен быть выдан аккредитованным удостоверяющим центром, соответствовать требованиям приказа ФСБ России от 27.12.2011 № 795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи» и в параметрах ИНН (1.2.643.3.131.1.1) и ОГРН (1.2.643.100.1) поля «субъект» содержать значения, соответствующие ИНН и ОГРН заявителя.

Используя метод «sendClaim» заявление направляется в ЕИС РКН. В параметрах запроса передается файл заявления (закодированный в base64),  файл ЭП (закодированный в base64), тип заявления.

При получении запроса Сервис производит проверку соответствия файла с информацией о заявлении текущему формату XSD-схеме.

В случае отрицательного результата проверки Сервис не принимает заявление и возвращает оператору связи соответствующую ошибку.

В случае успешного прохождения проверки Сервис принимает заявление и направляет его в ЕИС. 
Оператору связи возвращается идентификационный код заявления.

После поступления заявления в ЕИС данные в заявлении проходят проверку: 

· действительности сертификата и корректности подписи;
· соответствия сведений перечню полей запроса (прикладная проверка заявления).  

Если проверка прошла успешно, заявлению присваивается статус «Автоматизированная проверка заявления в ЕИС Роскомнадзора успешно завершена», и оно передается для рассмотрения сотрудникам Роскомнадзора (ФГУП «ГРЧЦ» - для заявлений на присвоение сигнала опознавания).
В случае обнаружения ошибок заявлению присваивается статус «Заявление возвращено», а в комментарии к статусу перечисляются обнаруженные ошибки.

2.2. Порядок взаимодействия при направлении операторами связи заявлений на регистрацию РЭС.

Взаимодействие осуществляется по порядку, описанному в пункте 2.1 настоящего Регламента.
Тип заявления для данного взаимодействия – 1.

Перечень полей запроса 1, обязательных для заполнения при регистрации различных типов РЭС, указан в Приложениях №№ 1, 6 к настоящему Регламенту.

При заполнении в запросе 1 параметра «ТУ РКН, куда направляется заявление» необходимо указывать территориальный орган Роскомнадзора, на территории деятельности которого планируется использование РЭС. Данное положение распространяется на все субъекты Российской Федерации, в том числе расположенные на территории Центрального федерального округа.
Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.3. Порядок взаимодействия при направлении операторами связи заявлений прекращение свидетельств о регистрации РЭС.

Взаимодействие осуществляется по порядку, описанному в пункте 2.1 настоящего Регламента.
Тип заявления для данного взаимодействия – 2.

Перечень полей запроса, обязательных для заполнения при подаче заявления на прекращение свидетельств о регистрации РЭС, указан в Приложении № 3 к настоящему Регламенту.

При заполнении в запросе параметра «ТУ РКН, куда направляется заявление» необходимо указывать территориальный орган Роскомнадзора, который выдал прекращаемое свидетельство.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.4. Порядок взаимодействия при направлении операторами связи заявлений на получение РИЧ.

Взаимодействие осуществляется по порядку, описанному  в пункте 2.1 настоящего Регламента.

Тип заявления для данного взаимодействия – 3.

Перечень полей запроса, обязательных для заполнения при подаче заявления на получение РИЧ, указан в Приложении № 4 к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2  к настоящему Регламенту.
2.5. Порядок взаимодействия при направлении операторами связи заявлений на продление срока действия РИЧ.

Взаимодействие осуществляется по порядку, описанному в пункте 2.1 настоящего Регламента.

Тип заявления для данного взаимодействия – 4.

Перечень полей запроса, обязательных для заполнения при подаче заявления продление срока действия РИЧ, указан в Приложении № 4 к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.6. Порядок взаимодействия при направлении операторами связи заявлений на переоформление РИЧ.

Взаимодействие осуществляется по порядку, описанному в пункте 2.1 настоящего Регламента.

Тип заявления для данного взаимодействия – 5.

Перечень полей запроса, обязательных для заполнения при подаче заявления на переоформление РИЧ, указан в Приложении № 4 к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.7. Порядок взаимодействия при направлении операторами связи заявлений на прекращение РИЧ.

Взаимодействие осуществляется по порядку, описанному в пункте 2.1 настоящего Регламента.

Тип заявления для данного взаимодействия – 6.

Перечень полей запроса, обязательных для заполнения при подаче заявления на прекращение РИЧ, указан в Приложении № 4 к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.8. Порядок взаимодействия при направлении операторами связи заявлений на внесение изменений в РИЧ.

Взаимодействие осуществляется по порядку, описанному в пункте 2.1 настоящего Регламента.

Тип заявления для данного взаимодействия – 7.

Перечень полей запроса, обязательных для заполнения при подаче заявления на внесение изменений в РИЧ, указан в Приложении № 4 к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.9. Порядок взаимодействия при направлении операторами связи заявлений на присвоение сигнала опознавания.

Взаимодействие осуществляется по порядку, описанному в пункте 2.1 настоящего Регламента.
Заявления на присвоение сигнала опознавания перенаправляются для рассмотрения в ФГУП «ГРЧЦ».
Тип заявления для данного взаимодействия – 8.

Перечень полей запроса, обязательных для заполнения при подаче заявления на присвоение сигнала опознавания, указан в Приложении № 5 к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.10. Порядок взаимодействия при направлении операторами связи объединённого заявления на получение РИЧ, присвоение сигнала опознавания, регистрацию РЭС и ВЧУ.

  Взаимодействие осуществляется по порядку, описанному в пункте 2.1 настоящего Регламента.

Объединённые заявления реализованы для следующих типов РЭС по ЕТС:

· Радиовещательная служба -  11.1.1.*, 11.1.2.*, 11.1.3.*, 11.2.1., 11.2.2.*, 11.3.2.,11.4.;
· Сухопутная подвижная служба - 18.1.5., 18.1.7, 18.1.8.,18.1.9, 18.2.1., 18.2.5., 18.2.6., 18.2.7.

Тип заявления для данного взаимодействия – 9.
Перечень полей запроса, обязательных для заполнения при подаче объединённого заявления на получение РИЧ, присвоение сигнала опознавания, регистрацию РЭС и ВЧУ, указаны в Приложениях № 4, 5, 1 к настоящему Регламенту. 
Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2  к настоящему Регламенту.
2.11. Порядок взаимодействия при направлении операторами связи объединённого заявления на продление РИЧ, присвоение сигнала опознавания, регистрацию РЭС и ВЧУ.

Взаимодействие осуществляется по порядку, описанному в пункте 2.10 настоящего Регламента.

Тип заявления для данного взаимодействия – 12.

Перечень полей запроса, обязательных для заполнения при подаче объединённого заявления на продление РИЧ, присвоение сигнала опознавания, регистрацию РЭС и ВЧУ, указаны в Приложениях №№ 4, 5, 1  к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.12. Порядок взаимодействия при направлении операторами связи объединённого заявления на переоформление РИЧ, присвоение сигнала опознавания, регистрацию РЭС и ВЧУ.

Взаимодействие осуществляется по порядку, описанному в пункте 2.10 настоящего регламента.

Тип заявления для данного взаимодействия – 13.

Перечень полей запроса, обязательных для заполнения при подаче заявления на переоформление РИЧ, присвоение сигнала опознавания, регистрацию РЭС и ВЧУ, указаны в Приложениях № 4, 5, 1 к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.13. Порядок взаимодействия при направлении операторами связи объединённого заявления на внесение изменений в РИЧ, прекращение свидетельств о регистрации РЭС и ВЧУ.

Взаимодействие осуществляется по порядку, описанному в пункте 2.10 настоящего Регламента.

Тип заявления для данного взаимодействия – 14.

Перечень полей запроса, обязательных для заполнения при подаче объединённого заявления на внесение изменений в РИЧ, прекращение свидетельств о регистрации РЭС и ВЧУ, указаны в Приложениях № 4, 3 к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении № 2 к настоящему Регламенту.
2.14. Порядок взаимодействия при направлении операторами связи объединённого заявления на прекращение РИЧ, прекращение свидетельств о регистрации РЭС и ВЧУ.

Взаимодействие осуществляется по порядку, описанному в пункте 2.10 настоящего Регламента.

Тип заявления для данного взаимодействия – 15.

Перечень полей запроса, обязательных для заполнения при подаче объединённого заявления на прекращение РИЧ, прекращение свидетельств о регистрации РЭС и ВЧУ, указаны в Приложениях № 4, 3  к настоящему Регламенту.

Общий перечень статусов, используемых при электронном взаимодействии, указан в Приложении №2  к настоящему Регламенту.
2.15. Порядок взаимодействия при необходимости оперативного исправления/замены заявления.

При обнаружении в направленном в Роскомнадзор заявлении ошибки оператор связи имеет возможность повторно направить заявление. Для этого в параметрах заявления должен быть указан идентификационный код заявления, отправленного ранее.  

В случае если заявление с ошибкой не запущено в работу (см. приложение №2), для него будет проставлен статус «Возвращено», а в комментарии к статусу будет указан код нового заявления.   

В противном случае, для нового заявления будет проставлен статус «Возвращено», а в комментарии к статусу будет указано о невозможности отмены предыдущего заявления.  
2.16. Порядок взаимодействия при проверке текущего состояния заявления.
Для проверки текущего состояния заявления оператор связи, используя клиентскую часть Сервиса, направляет запрос  (запрос № 2 ТКВ) в ЕИС с использованием метода «getClaimState» Сервиса.  

В параметрах запроса оператор связи указывает список идентификационных кодов заявлений. 

Ответ содержит список найденных состояний заявлений со следующими данными: идентификационный код заявления, идентификатор статуса, наименование статуса, а после достижения заявлением статуса «Заявление зарегистрировано», также возвращает номер/а и дату/ы регистрации заявления/ий.
2.17. Порядок взаимодействия при получении результатов по заявлениям на регистрацию РЭС, прекращение РЭС, получение РИЧ, продление срока действия РИЧ, переоформление РИЧ, прекращение РИЧ, внесение изменений в РИЧ, присвоение сигнала опознавания.

Для получения результатов рассмотрения заявления оператор связи, используя клиентскую часть Сервиса, направляет запрос (запрос № 3 ТКВ) в Роскомнадзор с использованием метода «getClaimResult» Сервиса. 

В параметрах запроса оператор связи указывает идентификационный код заявления. 

В случае если, заявление достигло статуса, при котором происходит выгрузка результата (см. приложение №2), Сервис возвращает оператору связи структурированную информацию о результате обработки заявления, включая ссылки на файлы печатных форм и файлы электронных подписей.

В противном случае Сервис возвращает соответствующую ошибку.
2.18. Порядок взаимодействия при получении результатов по объединённым заявлениям.

Для получения результатов рассмотрения заявления оператор связи, используя клиентскую часть Сервиса, направляет запрос  (запрос № 7 ТКВ) в Роскомнадзор с использованием метода «getClaimResult» Сервиса. 

В параметрах запроса оператор связи указывает идентификационный код заявления. 

В случае если, заявление достигло одного из статусов, при котором происходит выгрузка результата (см. приложение №2), Сервис возвращает оператору связи структурированную информацию о результате обработки заявления, включая ссылки на файлы печатных форм и файлы электронных подписей. При этом при завершении первого этапа обработки объединённого заявления (получение / продление срока действия / переоформление / внесение изменений / прекращение РИЧ) результат будет содержать данные по результату первого этапа. По завершении второго этапа (присвоение сигнала опознавания) – данные по результатам первого и второго этапов. По завершении третьего этапа (регистрация РЭС и ВЧУ / прекращение) - данные по результатам первого, второго и третьего этапов.
В случае если, заявление не достигло статуса, при котором происходит выгрузка результата, Сервис возвращает соответствующую ошибку.
2.19. Порядок взаимодействия при получении справочников.

Часть полей заявления, направляемого операторами связи, должны содержать значения из справочников.  
Для получения сведений, содержащихся в справочниках, оператор связи направляет в Роскомнадзор следующие запросы:
· Запрос 4.1 для получения справочника видов РЭС из Единого технического справочника РЭС и ВЧУ;
· Запрос 4.2 для получения справочника наименований РЭС из Единого технического справочника РЭС и ВЧУ;

· Запрос 4.3 для получения списка территориальных Управлений Роскомнадзора.

· Запрос 4.4 для получения списка типов антенн.

· Запрос 4.5 для получения списка видов поляризаций.

· Запрос 4.6 для получения списка классов излучения.
· Запрос 4.6 для получения списка классов излучения.

· Запрос 4.7 для получения списка технологий.
Для обновления информации по справочникам необходимо использовать соответствующие методы Сервиса: для запроса 4.1 – «getDicETSKind»;  для запроса 4.2 – «getDicETSType»; для запроса 4.3 – «getDicRSNParts», для запроса 4.4 – «getDicSectorType», для запроса 4.5 – «getDicPolarization», для запроса 4.6 – «getDicRadClass», 4.7  «getDicTech».
В запросе 4.1 – 4.3 необходимо указать дату последнего обновления справочника в системе оператора связи.
Сервис возвращает все записи, которые обновились после даты последнего обновления справочника, указанной в запросе.
2.20. Порядок взаимодействия при получении файлов печатных форм документов и файлов электронных подписей.
Для получения файлов оператор связи, используя клиентскую часть Сервиса, направляет запрос  (запрос № 5 ТКВ) в ЕИС Роскомнадзора, используется метод «getBinaryFile» Сервиса. 

В параметрах запроса оператор связи указывает идентификатор файла.

Оператор связи получит ответ, включающий в себя имя, тип и содержание файла.
Файлы свидетельств о регистрации РЭС хранятся на шлюзе СЭВ в течение 60 дней. 

В случае, если оператор связи не забрал файл печатной формы свидетельства о регистрации РЭС или в случае необходимости предъявления по месту требования свидетельства о регистрации РЭС на бумажном носителе с подписью и печатью, оператор связи вправе обратиться в соответствующее подразделение Роскомнадзора для получения документа на бумажном носителе.
2.21. Порядок взаимодействия при направлении запроса на получении информации по РИЧ и заключениям ЭМС.

Оператор связи, создает в своей учетной системе запрос в виде XML-файла. Файл подписывается уполномоченным сотрудником оператора связи. Подписание производится откреплённой электронной подписью (ЭП) по стандарту PKCS#7. Сертификат ЭП должен быть выдан аккредитованным удостоверяющим центром, соответствовать требованиям приказа ФСБ России от 27.12.2011 № 795 «Об утверждении Требований к форме квалифицированного сертификата ключа проверки электронной подписи» и в параметрах ИНН (1.2.643.3.131.1.1) и ОГРН (1.2.643.100.1) поля «субъект» содержать значения, соответствующие ИНН и ОГРН оператора связи.

Используя метод «sendQuery» (№ 6 ТКВ) запрос направляется в ЕИС РКН. Передается файл запроса (закодированный в base64),  файл ЭП (закодированный в base64), тип запроса.

Возможно направление запросов двух типов:

1. Предоставление краткой информации (тип 1). В ответ метод вернет основные параметры РИЧ достаточные для проведения регистрационных действий. Схема - decisionOrConclusionShort.xsd
2. Предоставление полной информации (тип 2). В ответ метод вернет все параметры РИЧ в структурированном виде. Схема - decisionOrConclusionFullFormat.xsd
При получении запроса Сервис производит проверку соответствия файла с информацией о запросе текущему формату XSD-схеме. 
В случае отрицательного результата проверки Сервис не принимает запрос и возвращает оператору связи соответствующую ошибку.

В случае успешного прохождения проверки Сервис принимает запрос и направляет его в ЕИС. 
Оператору связи возвращается идентификационный код запроса.

После поступления запроса в ЕИС происходит проверка действительности сертификата и корректности подписи,  поиск документа в БД ЕИС.
В случае некорректной ЭП, недействительного сертификата, отсутствия документа в БД ЕИС, несоответствия параметров владельца документа параметрам в сертификате - запросу присваивается статус «Запрос отклонен».

В случае обнаружения по параметрам запроса документа в БД ЕИС с недействующим статусом – запросу присваивается статус «Документ недействующий».
Если все проверки прошли успешно и найден действующий документ – запросу присваивается статус «Запрос обработан». В этом случае система оператора связи может забрать ответ по запросу.
2.22. Порядок взаимодействия при проверке текущего состояния запросов на получении информации по РИЧ и заключениям ЭМС.

Для проверки текущего состояния запроса оператор связи, используя клиентскую часть Сервиса, направляет запрос  (№ 7 ТКВ) в ЕИС с использованием метода «getQueryState» Сервиса.  

В параметрах запроса оператор связи указывает список идентификационных кодов запросов. 

Ответ содержит список найденных состояний запросов со следующими данными: идентификационный код запроса, идентификатор статуса, наименование статуса.
2.23. Порядок взаимодействия при получении результатов по запросам на получении информации по РИЧ и заключениям ЭМС.

Для получения результата по запросу оператор связи, используя клиентскую часть Сервиса, направляет запрос (№ 8 ТКВ) в Роскомнадзор с использованием метода «getQueryResult» Сервиса. 

В параметрах запроса оператор связи указывает идентификационный код запроса. 

В случае если, запрос достиг статуса «Запрос обработан», Сервис возвращает оператору связи структурированную информацию о запрашиваемом документе.

В противном случае Сервис возвращает соответствующую ошибку.
2.24. Порядок взаимодействия при направлении файлов с дополнительными документами

В случае необходимости направить в составе заявлений скан образ договора, доверенности, письма или другого документа оператор связи, с помощью своей учетной системы формирует запрос к методу «sendDocument». В запросе указываются все необходимые параметры, включая скан образ документа.  В ответ метод возвращает код документа для дальнейшего использования в заявлениях на регистрацию.
Для подтверждения факта загрузки документа в ЕИС Оператор связи использует метод «getDocumentStatus», который возвращает текущий статус документа. Полный список статусов указан в Приложении № 2 к настоящему Регламенту.
После успешной загрузки документа Оператор связи может указывать коды документов в заявлениях на регистрацию как ссылку на документ.
Допускается направление документа в Роскомнадзор в «бумажном» виде. В этом случае сотрудники Роскомнадзора самостоятельно вносят документ в ЕИС и в рабочем порядке сообщают код документа Оператору связи.
Данный вид взаимодействия актуален для всех типов заявлений кроме заявлений на присвоение сигнала опознавания. 
3. Порядок внесения изменений в работу Сервиса

3.1. Внесение   изменений в работу Сервиса возможно в случае:

· изменения нормативных правовых актов, определяющих порядок получения РИЧ, присвоения сигнала опознавания и регистрации (использования) РЭС;
· расширения функционала Сервиса;
· изменения требований к Сервису.

3.2. О планируемых изменениях, ориентировочных срокам их внесения и специализированном разделе портала Роскомнадзора, предназначенного для публикации этих изменений, Роскомнадзор заблаговременно сообщает операторам связи, имеющим клиентскую часть Сервиса и включенным в каталог владельцев.

3.3. Подготовленные изменения, в том числе изменения в ТКВ и новые XSD-схемы, публикуются Роскомнадзором в специализированном разделе портала не менее чем за 7 рабочих дней до их внесения. 
4. Заключительные положения

4.1. Требования Регламента распространяются на центральный аппарат Роскомнадзора, территориальные органы Роскомнадзора, ФГУП «ГРЧЦ» и операторов связи, имеющих клиентскую часть Сервиса и включенных в каталог владельцев, и не распространяются на третьих лиц.
4.2. Операторы связи, желающие осуществлять взаимодействие в электронном виде с использованием Сервиса Роскомнадзора, должны:

· обратиться в Роскомнадзор с соответствующим письмом, в котором обязательно указать наименование оператора связи, его идентификационный номер налогоплательщика и основной государственный регистрационный номер;  
· после получения из Роскомнадзора документации провести необходимые мероприятия для создания клиентской части Сервиса;

· осуществить  тестирования клиентской части Сервиса на тестовом сервере.

После успешного завершения тестирования клиентской части оператору связи будет предоставлен доступ к Сервису.
